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Bei Internet-Transaktionen ist generell der Aspekt der
Internet-Sicherheit im Auge zu behalten.

Beachten Sie bitte nachfolgende Tipps:

«  Halten Sie Ihr Betriebssystem auf dem neuesten
Stand und nutzen Sie entsprechende Update-Funk-
tionen.

«  Verwenden Sieimmer ein aktuelles Virenschutzpro-
gramm und eine aktuelle Firewall.

«  Uberprifen Sie die Browsereinstellungen, insbe-
sondere hinsichtlich aktiver Inhalte (Naheres auf
der Homepage des Bundesamtes fiir Sicherheit in
der Informationstechnik - www.bsi-fuer-buerger.de).

- Offnen Sie keine Anhinge von unbekannten Mails,
die zur Eingabe von scheinbar geléschten Benut-
zerdaten o.a. auffordern (Phishing-Mails) und fol-
gen Sie auch nicht den dort angegebenen Links.
Fihren Sie die Transaktion moglichst am eigenen
Rechner aus.

«  Geben Sie lhre Kreditkartennummer nur UGber Ver-

bindungen weiter, die eine Verschlisselung zwi-
schen lhrem Rechner und dem Empfanger gewahr-
leistet (z.B. SSL-Standard).
Sichere Seiten beginnen mit ,https” - ein kleines
geschlossenes Vorhangeschlosssymbol in der Sta-
tuszeile lhres Browsers kennzeichnet die sichere
Verbindung.

Auch hier gilt: Es ist keine Situation denkbar, in der lhre
PIN berechtigterweise verlangt und daher von lhnen
preisgegeben werden muss.
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WEITERE INFORMATIONEN FINDEN SIE IM INTERNET
UNTER:

www.polizei-beratung.de/vorbeugung/internet
www.kartensicherheit.de
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ZAHLUNGSKARTEN-
DIEBSTAHL und -BETRUG

SCHUTZEN SIESICH VOR DEM MISS-
BRAUCH IHRER ZAHLUNGSKARTE

VORSICHT: ,ZAHLUNGSKARTEN-
DIEBSTAHL UND -BETRUG*

Unbare Zahlungsmittel sind bequem in der Handhabung
und konnen als sicheres Zahlungsmittel eingesetzt werden.
Es ist zur Selbstverstandlichkeit geworden, mit Kreditkar-
ten, der ec-Karte, der Lastschrift oder dem elektronischen
Zahlungsverkehr seine Geldgeschiafte zu erledigen. Das bar-
geldlose Bezahlen birgt aber auch Gefahren in sich. Ein Tater
gelangt z.B. durch Diebstahl oder Einbruch in den Besitz der
Zahlungskarte und damit auch der Daten der Zahlungskarte.
Hat er Gelegenheit zum unrechtmaBigen Auslesen und Ab-
speichern der gesamten Kreditkarten-/Magnetstreifendaten,
kann er Kartendubletten herstellen. Dariiber hinaus konnen
die Tater durch Ausspahen der PIN (z.B. bei der PIN-Ver-
wendung am Geldautomaten oder beim Bezahlen im Ge-
schaft) in deren Besitz kommen.

Die aufgezeigten Situationen befdhigen den
Tater u.a.:

*  mit der ec-Karte/Maestro-/Bankkarte und PIN im Han-
del zu bezahlen,

e mit der ec-Karte/Maestro-/Bankkarte und gefalschter |
Unterschrift im Handel an der Kasse zu bezahlen (elek-
tronisches Lastschriftverfahren - ELV),

*  mit der Kreditkarte im Handel zu bezahlen, Waren oder
Leistungen zu erwerben,

*  mit gefilschten ec-Karten an auslandischen Geldauto-
maten Geld abzuheben oder

*  mit Kreditkarten (-daten) im Mail-,
Phone- bzw. internet-Order-

Verfahren zu bezahlen.

Landeskriminalamt
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SCHUTZ VOR VERLUST
VON ZAHLUNGSKARTEN

Behandeln Sie Ihre ec- und Kreditkarten so sorgfal-
tig wie Bargeld und tragen Sie diese dicht am Kor-
per in verschlossenen Innentaschen der Kleidung.

«  Lassen Sie Zahlungskarten niemals offen liegen (z.B.
am Arbeitsplatz/Biro, im Schwimmbad, in medizi-
nischen Einrichtungen, in Hotelzimmern, im Kfz),
auch nicht fir kurze Zeit.

«  Taschendiebe sind besonders auf Bahnhofen, Flug-
hafen, Messen, Ausstellungen, in Kaufhausern, Res-
taurants und Tankstellen aktiv.

«  Uberzeugen Sie sich regelmiBig, ob Sie Ihre Karte(n)
noch besitzen.

«  Behalten Sie lhre Karte stets im Auge (z.B. beim Be-
zahlen in Restaurants).

«  Vergleichen Sie zeitnah ihre Rechnungen/Belege
mit den Abbuchungen auf lhrem Konto.

«  Bewahren Sie Kreditkarten-/ Bankkartenbelege
sorgfaltig auf und werfen Sie Belege/Kassenbons
mit lhren Kontodaten nicht in den Papierkorb.

«  Prufen Sie, ob Sie nach dem Bezahlen stets die eige-
ne ec- oder Kreditkarte zurtickerhalten haben.

- Beachten Sie alle Auflagen, die Ihr Geld- oder Kredit-
institut vertraglich mit Ihnen vereinbart hat.

« Achten Sie auch auf das,Kleingedruckte” im Vertrag
—vor allem den Passus liber die Haftung; er legt fest,
welche Sorgfaltspflichten Sie im Umgang mit der
Zahlungskarte zu erfiillen haben.

HINWEISE/VERHALTEN NACH
KARTEN-VERLUST

Sollte Thnen lhre Zahlungskarte durch Diebstahl oder
sonstigen Verlust abhanden gekommen sein, ist es un -
bedingt erforderlich, folgendes zu beachten:

«  Lassen Sie Ihre Zahlungskarte sofort sperren, auch
wenn diese aus nicht nachvollziehbaren Griin-
den vom Geldautomaten einbehalten
wird! Das Geldausgabege-
rat kdnnte von

Straftatern manipuliert sein.
Erstatten Sie bei Verdacht einer Straftat
sofort Anzeige bei der Polizei.

UMGANG MIT DER PIN

Gehen Sie sorgfaltig mit den Kartendaten und der
PIN um.

Geben Sie lhre PIN nie an Dritte weiter, weder Amts-
personen (z.B. Polizeibeamte) noch Mitarbeiter von
Geldinstituten werden nach Ihrer PIN fragen.
Pragen Sie sich die PIN ein und vernichten Sie den
PIN-Brief.

Notieren Sie die PIN auf keinen Fall.

Beobachten Sie bereits vor dem Geldabheben am
Geldautomaten das Umfeld genau.

Achten Sie auf die duBBere Beschaffenheit des Geld-
automaten. Melden Sie auffdllige Veranderungen
am Geldautomaten sofort der Polizei oder dem
Geldinstitut.

Achten Sie bei der Eingabe der PIN am Geldautoma-
ten oder im Handel am Kassenautomaten stets da-
rauf, dass niemand den Vorgang beobachten kann;
bitten Sie aufdringliche Personen oder angebliche
Helfer hoflich aber bestimmt, auf Distanz zu bleiben!
Verdecken sie die PIN-Eingabe mit der Hand, der
Geldborse oder der Handtasche als Sichtschutz.
Dies erschwert ein Ausspahen erheblich!

Geben Sie - selbst nach Aufforderung — die PIN nie-
mals an Turoffnern bei Geldinstituten ein. Verstandi-
gen Sie in solchen Féllen sofort die Polizei!
Vermeiden Sie mehrmalige Eingaben der PIN, auch
wenn Sie durch Hinweiszettel dazu aufgefordert
werden!

Es ist eine stetige Zunahme von finanziellen Transaktio-
nen im Internet zu verzeichnen. Die Bezahlung erfolgt
unter Angabe der Kreditkartennummer und der Gultig-

keitsdauer.




